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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

87 GRINON
ORGANIZACION Y FUNCIONAMIENTO

Segtin queda acreditado en certificacion de 12 de julio de 2022, expedida al efecto por
el secretario general de esta Corporacién, el expediente tramitado para la aprobacién del
Reglamento de uso de dispositivos personales de grabacién y sistemas de gestién (expe-
diente 974/2022) ha sido expuesto al puiblico por plazo de treinta dias, mediante anuncio en
el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID niimero 122, de 24 de mayo de 2022,
y en el tablén de anuncios de la sede electrénica ( grinon.sedelectronica.es ), sin que duran-
te dicho plazo se haya presentado alegacién o reclamacién alguna, por lo que se declara la
elevacion automadtica a definitivo del acuerdo de aprobacidn inicial del Reglamento de uso
de dispositivos personales de grabacidn y sistemas de gestion (expediente 974/2022), adop-
tado en sesion ordinaria del Pleno del Ayuntamiento de Grifién de 5 de mayo de 2022, y
cuyo texto integro se publica en Anexo, para su general conocimiento y en cumplimiento
de lo dispuesto en el articulo 70.2 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases
del Régimen Local.

ANEXO

REGLAMENTO MUNICIPAL DE USO DE LOS DISPOSITIVOS
PERSONALES DE GRABACION Y SISTEMA DE GESTION

La prevencion de actos delictivos, la proteccion de las personas y la conservacion y
custodia de bienes que se encuentren en situacion de peligro, y especialmente, cuando las
actuaciones perseguidas suceden en espacios abiertos al publico, lleva a los miembros de
las Fuerzas y Cuerpos (en adelante, FFCC) de Seguridad a adoptar el empleo de medios téc-
nicos cada vez mds sofisticados.

Estos medios, y en particular, el uso de sistemas de grabacién de imdgenes y sonido,
proporcionan a las intervenciones policiales un nivel de seguridad juridica, no conocido has-
ta el momento. Y es que el tratamiento de estos datos, no solo ayuda a los Agentes a incre-
mentar el valor de sus testimonios cuando se trata de demostrar ante la Autoridad judicial la
veracidad de un hecho determinado, sino que proporciona un contexto de certidumbre en el
que, sin lugar a dudas, se ve reforzado el sistema de garantias legales que debe amparar a
todo administrado.

El empleo de dichos dispositivos se ha normalizado por parte de los miembros de las
FFCC de Seguridad de otros paises europeos y la experiencia ha confirmado que su uso ga-
rantiza un mayor respeto por los derechos fundamentales y las libertades ptiblicas asegu-
rando, a su vez, la aplicacién del principio de proporcionalidad en el uso de la fuerza por
parte de sus policias.

Asfi, las grabaciones pueden constituir un medio de prueba de la aplicacion indebida
de dicho uso de la fuerza, pero al mismo tiempo, un principio de prueba ante denuncias ca-
rentes de fundamento alguno frente a los Agentes que realizan una intervencion.

Estas razones constituyen la base por la cual se ha decidido realizar una moderniza-
cién de los medios técnicos disponibles para los funcionarios policiales, y asi contribuir a
asegurar la convivencia ciudadana, la erradicacién de la violencia y la utilizacién pacifica
de las vias y espacios publicos, al igual que prevenir la comisién de delitos. Por ello, se ha
optado por adquirir la dltima tecnologia en Dispositivos Personales de Grabaciéon Regla-
mentarios (en adelante, DPG).

La conceptualizacién de la Policia Judicial en el ordenamiento juridico espafiol emana
del articulo 126 de la Constitucién Espaiiola (CE), indicando que “depende de los Jueces, de
los Tribunales y del Ministerio Fiscal en sus funciones de averiguacién del delito y descu-
brimiento y aseguramiento del delincuente, en los términos que la ley establezca”. Dicho de-
sarrollo legislativo, estd recogido en el articulo 29 de la Ley Orgdnica 2/86, de 13 marzo, de
FFCC de Seguridad, al establecer que las funciones del articulo 126 de la CE, serdn ejerci-
das por las FFCC de Seguridad del Estado. En su apartado segundo sefiala el caracter cola-

BOCM-20220727-87



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

Pag. 552 MIERCOLES 27 DE JULIO DE 2022 B.O.C.M. Nim. 177

borador que poseen las Corporaciones Locales para el cumplimiento en dichas funciones de
Policia Judicial, para posteriormente en el mismo texto legal, indicar especificamente en su
articulo 53, apartado e, que “las policias locales participardn en las funciones de Policia Ju-
dicial, en la forma establecida en el articulo 29.2 de esta Ley”.

Por ello, las Policias Locales, en su cardcter de Policia Judicial en sentido genérico rea-
lizardn las primeras diligencias, segin se dispone en el articulo 13 de la Ley de Enjuiciamien-
to Criminal (LECrim), para “consignar las pruebas del delito que puedan desaparecer, la de
recoger y poner en custodia cuanto conduzca a su comprobacién y a la identificacion del de-
lincuente, la de detener, en su caso, a los presuntos responsables del delito, y la de proteger
a los ofendidos o perjudicados por el mismo, a sus familiares o a otras personas’.

Nuevamente en la citada Ley, en su articulo 283, apartado segundo, se constata que “‘cons-
tituirdn la Policia Judicial los empleados o subalternos de la Policia de Seguridad, cualquiera
que sea su denominacién, quedando obligados a seguir las instrucciones que de aquellas auto-
ridades reciban a efectos de la investigacion de los delitos y persecucién de los delincuentes™.

Finalmente, como texto de regulacion especifica para las entidades locales, en la
Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, en su disposicion
adicional décima, se sefiala que “se potenciard la participacién de los Cuerpos de Policia
Local en el ejercicio de las funciones de Policia Judicial”.

Asi pues, lo que se desprende de este argumentario es que la Policia Local, al igual que
el resto de FFCC de Seguridad, puede adquirir, segtn el contexto y las funciones que se le
encomienden, un cardcter propio de Policia Judicial.

En relacién con la legislacion espafiola, existen leyes que amparan y regulan el uso de
los dispositivos de grabacion de imdgenes y sonido por parte de las FFCC de Seguridad:

— Ley Orgénica 4/1997 regula la utilizacién de videocdmaras por las FFCC de Segu-
ridad en lugares publicos.

— Instruccién 1/2006, de 8 de noviembre, de la Agencia Espaiiola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de
sistemas de cdmaras o videocdmaras.

— Ley Orgédnica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuicia-
miento Criminal para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnoldgica.

— Ley Organica 3/2018, de Proteccién de Datos Personales y Garantia de los Dere-
chos Digitales, como norma supletoria del anterior cuerpo legal.

— Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado, sobre utilizacién de
dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacion.

El articulo 588 quinquies a) de la LECrim establece lo siguiente: “La Policia Judicial
podrd obtener y grabar por cualquier medio técnico imdgenes de la persona investigada
cuando se encuentre en un lugar o espacio publico, si ello fuera necesario para facilitar su
identificacion, para localizar los instrumentos o efectos del delito u obtener datos relevan-
tes para el esclarecimiento de los hechos”. Se entiende como investigado a la persona so-
bre la que tan solo recaen meras sospechas y por ello resulta investigado, pero respecto de
la cual no existen suficientes indicios para que se le atribuya judicial y formalmente la co-
mision de un hecho punible (predmbulo V de la Ley Orgdnica 13/2015, de 5 de octubre, de
modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacién de las medidas de investigacién tecnoldgica).

Sobre esta nueva regulacién de la LECrim, llevada a cabo por la Ley Orgdnica 13/2015,
se emite la Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado, sobre utilizacién
de dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacién, indi-
cando que “la captacion de imédgenes en lugares y espacios publicos no produce afectacion
a ninguno de los derechos fundamentales del articulo 18 de nuestro texto constitucional”.

De ahi que resulte innecesaria la autorizacién judicial para su utilizacién por la Policia
Judicial, siendo lo relevante discernir cuando se trata de un espacio reservado a la autoriza-
cién judicial, (domicilio o lugar cerrado), o cuando, por propia iniciativa, los Agentes pueden
captar las imdgenes, por tratarse de “lugares o espacios publicos”. Pues en estos ultimos, in-
cluyendo con caricter general todos aquellos ajenos a la proteccion constitucional, dispensa-
da por el articulo 18.2 de la CE a la inviolabilidad domiciliaria o por el articulo 18.1 a la inti-
midad, podrd ser decidida por propia iniciativa por los Agentes de la Autoridad.

Por otro lado, y tomando como referencia la Circular 4/2019, de 6 de marzo, de la Fis-
cal General del Estado, sobre utilizacién de dispositivos técnicos de captacion de la imagen,
el presupuesto fundamental para la aplicacién de esta medida serd que la persona investiga-
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da, cuyas imdgenes se quieren captar, se encuentre en un lugar o espacio ptblico. Resultard
preciso, por lo tanto, determinar la naturaleza publica o privada de un lugar o espacio.

Los conceptos de publico o privado no han de ser considerados atendiendo a la titula-
ridad dominical del lugar, sino desde la perspectiva de la privacidad y del ejercicio del de-
recho a la intimidad. De esta manera, la privacidad serd el limite al que alcance el derecho
a la intimidad del individuo, definido por nuestro Tribunal Constitucional como “un dmbi-
to propio y reservado frente a la accién y conocimiento de los demds, necesario, segtin las
pautas de nuestra cultura, para mantener una calidad minima de vida humana” (STC nime-
ro 236/2007, de 7 de noviembre), habiendo afiadido el mismo TC que “tiene por objeto ga-
rantizar al individuo un dmbito reservado de su vida frente a la accién y al conocimiento de
terceros, sean estos poderes ptiblicos o simples particulares” SSTC nimero 134/1999, de 15 de
julio; 144/1999, de 22 de julio; y 236/2007, de 7 de noviembre).

Por concluir, cabe decir que las medidas de investigacion tecnoldgica que regula la
LECrim encuentran su dmbito de aplicacion en la investigacion de comportamientos de-
lictivos. En consecuencia, en el supuesto de la prevision contenida en el articulo 588 quinquies,
su alcance se encuentra limitado a las actuaciones de la Policia Judicial que se desarrollan con
la finalidad de; 1. Preparar el juicio; 2. Averiguar y hacer constar la perpetracién de los deli-
tos; 3. La culpabilidad de los delincuentes (articulo 299 de la LECrim).

Sin embargo, los supuestos del articulo 588 quinquies no hacen alusién a una lista ta-
xativa sobre los casos en los que las FFCC de Seguridad pueden captar y grabar imdgenes,
puesto que la regulacion analizada hasta ahora, convive con la contenida en la Ley Organi-
ca 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocdmaras por las FFCC
de Seguridad en lugares ptiblicos.

El articulo 1 de esta Ley Orgdnica, faculta a las FFCC de Seguridad al empleo de vi-
deocamaras para grabar imagenes y sonidos en lugares publicos. En este caso, la diferencia
entre ambas previsiones radica en que, mientras que el objeto de la LECrim es la Investiga-
cién y Persecucion de un Delito Concreto, la Ley Orgdnica 4/1997 tiene por finalidad el
Mantenimiento de la Seguridad y la Prevencién de Delitos en lugares publicos.

En linea de lo descrito, el 17 de julio de 2019, por parte de la Fiscalia General del Es-
tado, mds concretamente por el Fiscal de Sala Coordinador a las Policia Judiciales de Tra-
fico, emite un Oficio dando instrucciones especificas para la elaboracién de atestados por
delitos de conduccién bajo la influencia de drogas toxicas, estupefacientes y sustancias psi-
cotrdpicas (articulo 379.2 del Cédigo Penal).

A través de esta Circular se indica que, ante estos hechos delictivos, se pueda grabar
los hechos mediante videocdamaras, en virtud del articulo 588 de la LECrim. Siendo esta in-
vestigacion delictiva competencia propia de las Policias Locales, segtn lo dispuesto en la
Ley Organica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de Seguridad.

Por todo lo mencionado hasta el momento, queda mds que demostrado que, en base a
las funciones que le son encomendadas a la Policia Local de Grifidn, el uso de Dispositivos
Personales de Grabacion es una herramienta legalmente establecida y proporcional a sus
misiones a desarrollar, dotando a estos funcionarios policiales de un elemento de prueba
ante la comisién de hechos delictivos concretos, supeditado, claro estd, a la correcta aplica-
cién de los principios de proporcionalidad, necesidad e intervencién minima.

TITULO I
INTRODUCCION

Articulo 1. Modelo reglamentario de Dispositivos Personales de Grabacién y Siste-
ma de Gestion.—El modelo de Dispositivos Personales de Grabacién (en adelante, DPG) do-
tado reglamentariamente al Cuerpo de la Policia Local de Grifién es el modelo Axon Body 2,
supone un complemento al DEC. Ambos equipos deberdn ser utilizados de manera conjunta
para conjugar toda su eficacia, ya que la DPG permite recoger los registros de video y audio
en cualquier tipo de intervencidn, tanto en la que se utilice el DEC como en aquellas en las
que el uso del DEC no sea necesario. Eso no quita que, pese a ser medios complementarios
(DEC y DPG), las citadas cdmaras pueden portarse sin la necesidad de portar el DEC, pero no
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al contrario. Aclarando que, todos los Policias Operadores del DEC deberdn portar DPG, pero
si podemos encontrarnos Agentes con DPG sin portar DEC de dotacion.

1.1. Capas de proteccidn.

La Axon Body 2, dispone de tres niveles de proteccion de los datos captados que im-
piden la extraccién por cualquier persona no autorizada, salvaguardando la integridad y ca-
dena de custodia de las mismas de cara a su presentacidn ante el Juzgado:

i. Autoproteccidn fisica de la memoria: la memoria donde se graban las imdgenes no
tiene un formato comercial estdndar y no es extraible. Ademads, por su construc-
cidn, si se intenta acceder rompiendo la carcasa al interior de la cdmara, la memo-
ria se romper4d.

ii. Seguridad de las imdgenes: las imdgenes se mantienen encriptadas con el mds alto
estandar del mercado AES 256. Desde la captura hasta su volcado en el ordenador.

iii. Cable y programa propietario: el cable para la descarga de imdgenes no es estin-
dar, por lo que alguien que encuentre la cdmara o la sustraiga, no podrd acceder a
las imdgenes por el tinico puerto que cuenta, ya que no es una configuracién es-
tandar de conector. El programa no es de distribucidén publica, y es el tnico que
permite la descarga de las imdgenes.

1.2.  Proteccién contra la manipulacion.

La cdmara Axon Body 2 cuenta con diversos mecanismos, de hardware y software que

impiden la modificacién:

a) Imposibilidad de carga de imdgenes ajenas: la inica manera que podemos regis-
trar imdgenes en la memoria de la cdmara es a través de la lente. El dispositivo no
permite la carga de imagenes externas por ningtn otro método.

b) Marca de agua: El dispositivo incorpora en cada grabacion una marca de agua que
garantiza la integridad de las imdgenes. No se puede afiadir o quitar un solo foto-
grama sin que un andlisis forense no lo detecte.

c) Sin acceso a las imdgenes desde la cdmara: El operador no tiene acceso a las ima-
genes grabadas, tampoco puede borrarlas. Una vez registrado una intervencion,
las imdgenes se mantienen seguras e inalterables dentro de la cdmara hasta que son
descargadas por el responsable designado.

1.3.  Activacién remota de los DPG y sefial “signa” en los DEC.

Los dispositivos Axon Taser disponen de una sefial de sincronizacién denominada Axon

Signal que permite la activacién remota de los dispositivos.

A su vez, en los Dispositivos Electrénicos de Control Taser viene incorporada una bate-
ria denominada SPPM, que envia la sefial Signal cada vez que el DEC Taser es activado y/o
disparado. De esta manera, activa en un radio de 10 metros aproximadamente, las cdmaras
Axon Body 2 que se encuentren en las proximidades de la accion. Las principales ventajas son:

— Las cdmaras policiales registran de manera auténoma la situacién que ha llevado a
la extraccion del arma. Permitiendo al agente centrarse plenamente en garantizar
la seguridad con la confianza que todo quedara registrado.

— Alactivarse las cdmaras policiales que estén en un radio de 10 metros, pueden to-
marse diferentes dngulos de la situacién, de manera auténoma.

— Auvisa a los demds policias presentes en la accidn, ya que todas las cdmaras en la
escena se activan, indicando que existe un riesgo concreto.

1.4. Sistema de gestion de grabaciones ( evidence.com ) y sus caracteristicas técnicas.

La plataforma Evidence.com sirve para guardar y gestionar los videos de las cdmaras
de forma totalmente segura y sin quebrantar la cadena de custodia. Se dispondrd de bande-
jas de carga de hasta 6 unidades, de modo que cuando el Agente deposita su cimara, esta
envia de forma segura los videos a la nube y recarga las baterias, automatizando asi el flu-
jo de trabajo con los videos de cada cdmara.

Las caracteristicas técnicas y certificaciones de la aplicacion informdtica Eviden-
ce.com, son las siguientes:

— Huellas digitales para demostrar la cadena de custodia.

— Garantias externas de seguridad para el almacenamiento de los datos, incluidas las

normas ISO 27001, edRAMP, SOC 2, PCI nivel 1.

— Capacidad masiva de almacenamiento y confiabilidad.

— Proteccién para la eliminacion de evidencia (a través de flujos de trabajo, correos

electréonicos de notificacion, periodo pendiente de eliminacién).

— Registros de auditoria de la evidencia que no pueden ser alterados, incluso por el

personal de TI o los administradores de sistemas.
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— Autenticacién de varios factores y autorizacién de direcciones IP.

— Cifrado de datos en reposo y en trdnsito.

— Encriptacién: Transferencia SSL 256. Almacenamiento AES 256.

— Instalacién automadtica de los parches de seguridad y de las actualizaciones de fun-

ciones de la aplicacion.

— Deteccién de amenazas en tiempo real y pruebas de penetracién periddicas de la

aplicacion y los datos.

El sistema de alojamiento de las imdgenes en la nube cumple con los certificados
europeos de seguridad. Dicho sistema posee, a través de Microsoft Azurel, la certificacién en
el Esquema Nacional de Seguridad con categoria Alta, siendo esta aceptada para el tratamien-
to de informacién por parte de las administraciones publicas espaiiolas.

1.5. Garantias de los DPG en materia de proteccion de datos.

Los Dispositivos Personales de Grabacidn reglamentarios para la Policia Local de Grifién,
han sido seleccionados entre los diferentes existentes en el mercado al cumplir su disefio con-
forme a la Ley Orgdnica de Proteccidn de Datos. Una de las caracteristicas que soportan esta
funcionalidad es que los dispositivos estdn marcados con etiquetas de aviso, en cumplimiento
de la Ley Orgénica de Proteccion de Datos, con indicacién de que la DPG registra audio y vi-
deo para que los ciudadanos sean conscientes de que pueden ser grabados en caso de inciden-
te. Asimismo, cuando el DPG estd en grabacion, la misma muestra un circulo de luz roja que
sefiala esa grabacion.

La seguridad asociada a los DPG es diferente a otro tipo de cdmaras existentes en el mer-
cado. A diferencia de las cdmaras convencionales, no tienen pantalla frontal. De este modo,
lo que se graba no es accesible para visualizacion (ni por los agentes portadores del DPG, ni
por los ciudadanos que pasan por delante). La ausencia de pantalla frontal garantiza que las
imdgenes capturadas por los DPG puedan visualizarse Ginicamente en el sistema y persona res-
ponsable de la custodia. Asi, las imdgenes grabadas por estos DPG no pueden ser vistas por
el agente que las grabd, ni por los ciudadanos (que podrian incluso fotografiar, o filmar las
imdagenes con sus teléfonos moviles).

Art. 2. Consideraciones generales.—2.1. Descripcién de las partes del disposi-
tivo DPG:

Vista frontal

/
Lente Interruptor On/Off

Boton de funcion
Altavoz
LED bateria
Boton de grabacion

Micréfono Boton de estado

VISTA INFERIOR
Clavija conexion

LED de funcién LED de operacion

Numero de serie de
la camara

LED de estado deccld/
base de carga
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2.2.  Conexién del DPG y activacién del modo grabacidn.

La disposicion de la DPG en la uniformidad del policia permitird, en todo momento,
ser vista por los ciudadanos con los que se entreviste o interactie, etc., dejando evidente que
el Agente porta este tipo de dispositivo.

La DPG nunca debe ser utilizada para grabar de manera continua, ya que no es este el ob-
jeto del manual, solo se recogerdn aquellos registros de video y audio que el componente de
Policia Local crea necesario realizar. Es esencial que el operador de la DPG se encuentre fami-
liarizado técnicamente con su uso y otras cuestiones técnicas del dispositivo, con la finalidad
de obtener las evidencias necesarias para que la intervencién policial finalice exitosamente.

A. Conexién del DPG: Para conectar el DPG, el operador deberd deslizar botén de
encendido/apagado (On/Off), situado en su parte superior izquierda. La cdmara tarda unos
segundos en arrancar y estar lista para grabar [la zona roja debajo del interruptor estard ex-
puesta cuando el interruptor se mueva a la posicién de encendido (On)].

El Led de funcionamiento tendrd un color rojo sélido y, luego, hard una transicién a
destellos verdes cuando el sistema ingrese en el modo de almacenamiento en memoria in-
termedia (modo Buffering).

Se puede activar el modo Buffering, que hace que el DPG guarde imdgenes en memoria
volétil (o sea, RAM), pero reteniendo solo los tltimos 30 segundos de grabacidn, sin audio.
O sea, el DPG reescribe en la memoria dindmica los dltimos 30 segundos. Si no ocurre nin-
guna grabacién durante el turno de trabajo, el DPG no retendrd ninguna imagen. En caso de
ocurre un incidente el agente pulsa el botén de grabar y en ese instante los 30 segundos de la
memoria voldtil se agregan a las imdgenes que se van a grabar para poder garantizar que el in-
cidente y su contexto queden registrados.

LED Operacion Modo Operacion

Rojo fijo Iniciando
Verde parpadeando Modo Buffering
Rojo parpadeando Grabando

B. Activacién del modo grabacién: La DPG permanecera conectada en todo momen-
to durante el servicio y en posicion de pregrabacion y se activard su uso de grabacion de las
siguientes formas:

— Uso automadtico de 1a DPG a través de conexién remota con otros dispositivos DEC:
Consistird en la activacién automdtica de las cdmaras que se encuentran en el peri-
metro de cualquier otro dispositivo que cuente con Axon Signal. En el caso de por-
tar o existir dos cdmaras o mds en la intervencion y estando proximas a la activacién
del DEC (a un maximo de 10 metros de distancia entre la cimara y el DEC), siem-
pre que estas se encuentran sincronizadas con el DEC, la activaciéon del DEC hara
que se inicie el manual de grabacién de todas. Procediendo posteriormente y cada
uno de los Agentes a su desconexion de forma individual de cada una de sus DPG.

— Activacién de uso voluntario del DPG: Por parte del policia, con una doble pulsacién
en el botén central. Hecho que sucederd porque la situacién lo requiera y momento
este en el que es de obligado cumplimiento que el Agente informe verbalmente al ad-
ministrado del hecho de que: “Se procede (por los motivos que el agente manifieste)
en ese instante a la grabacion video y audio de la intervencién”.
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Para empezar la grabacion,
presiona dos veces el Boton de
grabacion.

— Activacion Automatica del DPG al mismo instante de activacion/encendido del DEC

Abajo
(SEGURO)

(Ievantando la palanca de seguro): Este hecho sucede cuando el DPG estd vinculada
con el DEC y corresponde al momento en el que se extrae el DEC de la funda y, acto
seguido, se activa. En la medida de lo posible, el policia informard al administrado
del hecho de que se estd grabando la intervencion.

Puede suceder que la gravedad de la intervencidn haga dificil el acto de informar,
teniendo que pasar directamente al uso conminatorio de la fuerza policial por la
posible comisién de un hecho delictivo.

Arriba
(ARMADOQ)

* Existe un botén de “Funcidn”, el cual sirve para ejecutar las siguientes acciones:

a)

b)

2.3.

Con el objeto de identificar un fragmento del video que resulte de interés policial,
el operador podrd marcar durante la grabacién, un momento o accién determina-
dos. Para agregar un marcador al video se debe presionar y soltar rdpidamente el
botén “Funcién”.

Para detener la grabacién de audio (silenciar) se deberd mantener presionado el
botén “Funcién” durante tres segundos.

Boton de
funcion

Desactivacién de modo grabacién y desconexion del DPG.

Es importante diferenciar estas dos acciones: desactivar la grabacion y desconectar el DPG:

— La forma correcta de desactivar el modo grabacién serd, presionando sin parar la

esfera central del DPG, durante un minimo de 5 segundos de forma consecutiva
(hasta ofr el sonido de grabacién detenido).

— Para desconectar el dispositivo, se debe accionar el botén de arriba y a la izquierda

del DPG (botén de conexién/desconexién). Si se pretende desactivar la grabacion,
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accionando este botdn, la cdmara igualmente se desconectard, pero la propia cé-
mara dejard reflejado que la desactivacién no ha sido la correcta y que se realizd
por medio del botén de conexidon/desconexion.

2.4. Comprobaciones que se deben efectuar al inicio y final del servicio.

Una vez entregado el DPG al policia, este deberd verificar el estado del dispositivo,
prestando médxima atencidn a las siguientes verificaciones:

— Al conectar el DPG, se observard el nivel de carga de la bateria del DPG, presionan-
do el botén que se encuentra en el parte frontal, bajo la esfera (botén blanco/tras-
parente). No es necesario que la cdmara este activada para esta comprobacién. De
tal accion se obtendrdn las siguientes opciones:

» Silaesfera se torna de color amarillo/dmbar o bien rojo, es recomendable poner
la cdmara en estacién de carga.
* Si la esfera muestra el color verde, se encuentra cargada.

LED de bateria Indicacion carga de la
bateria

Verde fijo 41 —100%

Amarillo fijo 20 —40%

Rojo fijo 0-19%

Rojo y amarillo Bateria esta muy baja.
parpadeando

Presionando el Botén de estado obtenemos
la indicacién de la carga de la bateria.

— Una vez conectado el DPG, el policia no la desconectard hasta que finalice su
servicio.

— Al finalizar el servicio, el policia deberd asegurarse de que el DPG esté apagado.
Finalmente, se la entregard al Jefe de servicio, quien se encargard de introducirla
en el conector de carga. En la estacién de carga, al mismo tiempo que se recarga
la bateria de la cdmara, sube automdticamente los datos a los servicios al progra-
ma y borra videos de la cdmara.

INDICADORES CCP EN BASE CARGA DOCK

Rojo fijo Conexion inicial (momentaneo)

Amarillo Fijo Camara en cola esperando subir videos (datos)
Verde Fijo Dispositivo preparado y totalmente cargado
Rojo Intermitente Camara no asignada / Error de dispositivo
Amarillo Intermitente Subiendo videos (datos)

Rojo y Amarillo NO SACAR LAS CAMARAS: Actualizacion de

Intermitente firmware / Carga de bateria interna / Memoria llena

Verde y Amarillo Intermitente |Transferencia errénea del archivo previo

Rojo, Amarillo y Verde

) Error de red (sin conectividad en el puerto Ethernet)
Intermitente

Error en el dispositivo: Contacta con el Servicio de
Atencién al Cliente de AXON. Comprobar antes que la
camara esta bien puesta en la dock (sacar y volver a
meterla)

Luz apagada

2.5. Configuracion estdndar de las cdmaras “Axon Body 2”.

La programacion estandar de las cdmaras Axon Body 2 para su uso durante el servicio
por parte de los funcionarios policiales, es la siguiente:

— Ajustes de calidad: HD baja (720p-mejor calidad).
— Almacenamiento en bufer pre-evento: 90 segundos sin grabacién de audio.
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— Marca de agua: habilitada.

— Led de estado de grabacién con luz de cdmara frontal: habilitado tinicamente para
la grabacidn.

— Ajustes de audio: habilitar la grabacion de audio de cdmara.

— Marcar durante la grabacién: habilitar marcadores.

En el caso excepcional de tener que realizarse alguna modificacién en los estdndares
programados de la DPG, serd proporcionada por parte de la Jefatura, informando de ello a
todos los usuarios de los dispositivos.

TITULO I
Actuacion

Art. 3. Principios generales de actuacion.—Las actuaciones que regula este protoco-
lo serdn realizadas de acuerdo con el principio de proporcionalidad, que exige una adecuacién
de la utilizacién de los medios empleados a las finalidades previstas y que la grabacién de
imdgenes y de sonidos sea estrictamente la necesaria para cumplir dichas finalidades. En vir-
tud de este principio el uso de equipos méviles, como son los DPG, requiere la Investigacion
y Persecucién de un Delito Concreto.

Desde el momento en que el responsable de la operacién de grabacién y sus superio-
res tengan conocimiento de una grabacion que no se ajuste a las finalidades previstas, or-
denardn que esta cese inmediatamente y acordaran su destruccion, rellenando el “Reporte
de Uso DPG”, confeccionado al efecto.

Art. 4. Uso autorizado del DPG.—Las grabaciones podrdn realizarse, respetando los
principios y normas vigentes, en los siguientes casos:

a) Siempre que se prevea o se esté cometiendo un presunto acto delictivo concreto,
con el fin de recoger las pruebas necesarias para su posterior investigacién y para
la identificacién de los responsables y siempre que la grabacién se realice en lu-
gares o espacios publicos (articulo 588 quinqués de la LEcrim).

b) En domicilios particulares y lugares privados, siempre que exista autorizacién ju-
dicial. En caso de flagrante delito, se podrdn grabar imdgenes en funcién de la si-
tuacién concreta (articulo 18 de la CE).

Art. 5. Prohiciones de uso del DPG.—Las captaciones de grabaciones no podran
realizarse fuera de los casos anteriormente expuestos, ademds concretamente:

— No se podrdn utilizar los DPG para tomar imédgenes ni sonidos en el interior de las
viviendas, ni de sus vestibulos, salvo consentimiento del titular, autorizacion ju-
dicial o delito flagrante, ni de los lugares donde se afecte de forma directa y gra-
ve a la intimidad de las personas.

— Se prohibe el uso para realizar grabaciones entre los funcionarios de la policia lo-
cal tanto en los coches patrullas, dependencias policiales u otras dependencias.
Puesto que es una intrusién en la intimidad de los mismos.

— Por razones ticticas, operativas y totalmente justificadas donde los funcionarios
policiales, debieran hacer uso en con el modo silencio de las cdmaras, obligatoria-
mente deberdn de ponerlo en aviso al resto de sus compaifieros.

— Son herramientas para dejar resefiados como prueba hechos delictivos, por lo que
dichos dispositivos no estdn autorizados para hacer ningtn tipo de control laboral
o disciplinario.

Art. 6. Operdadores de DPG.—6.1. Habilitacion para su uso: los DPG serdn utili-
zados exclusivamente por operadores que hayan sido habilitados para tal fin. Tendrd la con-
sideraciéon de Personal Habilitado para utilizar de los DPG durante su jornada de servicio,
cualquier funcionario del Cuerpo de la Policia Local de Grifién que haya realizado y supe-
rado la formacién que habilite para su uso.

Se considera formacién que habilita para el uso de DPG:

a) El curso de “operador de dispositivo personal de grabacién (DPG)” impartido por
el Ayuntamiento de Grifién.

b) Haber superado cualquier curso de formacién teérico-practico sobre el uso de los
DPG, homologado por el Instituto para la Formacién Integral en Seguridad de la
Comunidad de Madrid (IFISE).

¢) Cualquier otro certificado expedido por Axon internacional que acredite la forma-
cidén en el uso adecuado y seguro de los DPG.
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Los cursos formativos de los apartados b y c, serdn supervisados por la Jefatura, quien,
en el caso de detectar deficiencias tedricas o practicas en dicho operador, le remitird al cur-
so impartido por este Ayuntamiento.

6.2. Asignacion de los DPG: los encargados de portar los DPG serdn los que designe
el Responsable de Servicio con cardcter obligatorio, siempre que estos hayan sido certifica-
dos como “Operadores del Dispositivos Personales de DPG”, para lo cual deberdn haber su-
perado las acciones formativas anteriormente resefiadas en el anterior.

Al inicio de cada turno de servicio se asignardn y entregardn los DPG, por el Respon-
sable de Servicio, a los operadores correspondientes, debiendo indicarse tal extremo en el
“Libro Registro de Uso” establecido por la Jefatura al efecto, dejdndose anotado: fecha y
hora, tanto de entrada como salida, resefia de novedades, asi como la firma del operador y
del Responsable de Servicio.

Se dard, como minimo, de un DPG a cada operador que porte un DEC, asi como a cada
patrulla que esté en servicio realizando labores de Seguridad Ciudadana, habilitados como
operadores para su uso.

6.3. Responsabilidad y custodia de las DPG y sus grabaciones: los Operadores de
DPG seran responsables de su cuidado, custodia y buen uso, conforme al presente Protoco-
lo y la normativa vigente, respondiendo ante esta Jefatura de cualquier incidencia con res-
pecto al mismo, la cual serd documentada por escrito.

El operador del DPG, inmediatamente después de realizar la grabacion o, a mds tardar, si
las circunstancias lo requieren antes al finalizar su turno, pondrd la cdmara en la base de des-
carga de grabacioén Dock, la cual remitird automaticamente los soportes originales al responsa-
ble de su custodia, sin extraer ninguna copia ni realizar manipulaciones de ninguna clase.

6.4. Averias o incidencias: si el DPG quedara fuera de servicio, o presentara inciden-
cias y/o anomalias, se procedera del siguiente modo:

— Bajo ningiin concepto se usara dicho dispositivo hasta que no esté revisado y auto-
rizado expresamente por el Jefe de Servicio.

— Si el DPG quedara fuera de servicio, serd entregado al Jefe de Servicio, quien lo
depositard en la zona de entrega de material junto con la indicacién de “Averiado,
no utilizar”.

— Anotacién de la incidencia en el “Libro Registro de Uso”.

— El operador rellenard el “Parte de Averias-Incidencias DPG” sin dejar pasar el tur-
no, el cual serd visado por Jefatura.

El DPG que presente una incidencia serd revisado Jefe de Servicio, quien tras su evaluacién
informard a la Jefatura sobre la incidencia o averia detectada y medidas adoptadas o a adoptar.

Art. 7. Destino y custodia de las grabaciones efectuadas por los DPG—7.1. Destino
de las grabaciones: las grabaciones obtenidas, de acuerdo con este Reglamento, serdn des-
truidas en el plazo mdximo de un mes a partir de su captacion, salvo en el supuesto previs-
to en el apartado siguiente:

— Ambito penal: el responsable de la custodia de las grabaciones entregard, de forma in-
mediata, a la Autoridad judicial competente, y en todo caso, en el plazo maximo de se-
tenta y dos horas (a contar desde el momento de la grabacién), los soportes originales
de las grabaciones donde se hayan captado imdgenes o sonidos que puedan ser perse-
guibles penalmente o que puedan resultar relevantes para procedimientos judiciales
abiertos. No procediendo a su borrado hasta que la Autoridad judicial asi lo requiera.
En este caso se retendrd la grabacién en cualquiera de las categorias existentes,
para que dicha prueba no sea borrada automdticamente por el sistema eviden-
ce.com, pasado el mes de su grabacion. )

— Ambito administrativo: debe comunicarse la infraccién de manera oficial al Orga-
no sancionador correspondiente. Para ello, junto con el documento oficial que se
extienda, se indicard el correo electrénico donde solicitar los registros de audio y/o
video que contengan las evidencias denunciadas; de la misma manera se solicita-
rd al Organo sancionador la manera de hacerle llegar los ficheros que contengan
dichas evidencias.

En caso de la toma imdgenes y sonidos obtenidos por los DGP, accidentalmente fuera
de los casos autorizados y/o en los lugares expresamente prohibidos, deberan ser destruidas
inmediatamente, por quien tenga la responsabilidad de su custodia. Resefiar que el progra-
ma posee una papelera de reciclaje previa de siete dias antes de su eliminado total.

7.2. Custodia de las grabaciones: el operador del DPG, inmediatamente después de
realizar la grabacién o, a mds tardar, si las circunstancias lo requieren, antes al finalizar su

BOCM-20220727-87



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

B.O.C.M. Nim. 177 MIERCOLES 27 DE JULIO DE 2022 Pag. 561

turno, pondrd la cdmara en la base de descarga de grabacién Dock, la cual remitird autom4-
ticamente los soportes originales al responsable de su custodia, sin extraer ninguna copia ni
realizar manipulaciones de ninguna clase.

El maximo responsable de la custodia de las de las grabaciones serd el Jefe de la Policia
Local, el cual otorgard las autorizaciones de acceso al programa de gestion a los funcionarios
policiales que estime oportuno. Todos ellos tendran la obligacién de guardar reserva sobre to-
das las grabaciones realizadas. Nadie podrd realizar ninguna clase de manipulacién de los so-
portes originales de las grabaciones que altere las imdgenes y los sonidos recogidos. Solo se
podran copiar, por orden del responsable de la custodia de las grabaciones, las imadgenes y los
sonidos del soporte original para su remisién al Juzgado u otros Organos competentes, y siem-
pre respetando las siguientes condiciones:

a) Que la copia se realice de punto a punto del soporte original, sin interrupciones,
cortes ni inclusiones de imdgenes o sonidos intermedios.

b) Que en el punto de inicio y de final de la copia se indique el momento al cual co-
rresponde en el soporte original.

¢) Que la copia sea siempre conjunta de imagen y de sonido, en su caso, tal y como
figura en el soporte original.

d) Que cada copia se numere de forma independiente y se indique su soporte original.

El responsable de la custodia de las grabaciones registrard la copia de soportes origina-
les, con indicacién del soporte original de que se trate, el nimero de copias realizadas y sus
destinatarios. Dicha accién serd llevada a cabo automdticamente por el sistema evidence.com

Los soportes originales de las grabaciones y sus copias, en su caso, no podrdn ser ce-
didas a terceros, incluidos otros servicios administrativos y entidades publicas, ni examina-
dos ni consultados por nadie, excepto en los casos previstos legalmente.

DISPOSICION ADICIONAL

A continuacién, se expone un ejemplo de diligencias policiales para remitir al Juzga-
do cuando se haga uso de las DPG:

— (Encendido manual): Que, ante el desarrollo de los acontecimientos, el operador
inicia la videograbacién de la intervencidn policial con su Dispositivo Personal de
Grabacion, ante la posible comisién de un delito de (concretar cudl), ayudando
con ello el esclarecimiento de los hechos, la cual se adjunta a las presentes me-
diante acta, quedando a disposicion judicial.

— (Encendido automadtico): Que, dada la extraccién y encendido del DEC, el Dispo-
sitivo Personal de Grabacion procede automdticamente a grabar la intervencién
ante la posible comisién de un delito de (concretar cudl), la cual se adjunta a las
presentes mediante acta, queddndose a disposicién judicial.

— (Pregrabacién): Resefiar que el DPG tiene una configuracion protocolizada de
pregrabacién de 30 segundos, sin audio pero con imagen, antes de que el opera-
dor pulse el botén de grabado, o se inicie automdticamente al encender el DEC.

DISPOSICION FINAL

Este reglamento entrard en vigor transcurridos 15 dias hébiles tras la publicacion del tex-
to integro del mismo en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID, en atencion a
lo dispuesto en el articulo 65.2 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local, por remision de lo dispuesto en el articulo 70.2 de la misma, continuando su
vigencia hasta que se acuerde su modificacién o derogacion.

Contra el presente acuerdo se podrd interponer por los interesados recurso contencio-
so-administrativo, ante la Sala de lo Contencioso-Administrativo del Tribunal Superior de
Justicia de la Comunidad de Madrid, en el plazo de dos meses contados a partir del dia si-
guiente al de la publicacién de este anuncio, de conformidad con lo establecido en los ar-
ticulos 30 y 112.3 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y 10 y 46 de la Ley 29/1998, de 13 de julio, Regu-
ladora de la Jurisdiccién Contencioso-Administrativa. Y ello sin perjuicio de que los intere-
sados puedan interponer cualquier otro recurso que estimen oportuno.

En Grifién, a 15 de julio de 2022.—EI alcalde-presidente, José Maria Porras Agenjo.
(03/14.950/22)
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