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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

137 VILLA DEL PRADO

ORGANIZACION Y FUNCIONAMIENTO

Al no haberse presentado reclamaciones durante el plazo de exposicién al puiblico,
queda automdticamente elevado a definitivo el acuerdo plenario inicial aprobatorio del Re-
glamento Municipal de Uso de los Servicios y Bienes Informdticos y de Comunicaciones
del Ayuntamiento de Villa del Prado, cuyo texto integro se hace ptiblico, para su general
conocimiento y en cumplimiento de lo dispuesto en el articulo 70.2 de la Ley 7/1985, de 2
de abril, Reguladora de las Bases del Régimen Local.

REGLAMENTO MUNICIPAL DE USO DE LOS SERVICIOS Y BIENES
INFORMATICOS Y DE COMUNICACIONES DEL AYUNTAMIENTO
DE VILLA DEL PRADO

Capitulo |
Disposiciones generales

Articulo 1.  Objetivo y dmbito de aplicacion.—1.1. Objetivo: el Ayuntamiento de
Villa del Prado ofrece a todos sus componentes, empleados puiblicos, miembros de la Cor-
poracién y demds usuarios sefialados en el articulo 2.3, el acceso a la Red Informdtica Mu-
nicipal de Villa del Prado (RIMVDP) para el mejor desarrollo de su actividad.

Este Reglamento y las normas relacionadas tienen como objetivos:

— Asegurar el correcto despliegue y uso de los servicios y bienes informédticos del
Ayuntamiento y para que la informacién difundida en las comunicaciones, sea uti-
lizada de forma adecuada.

— Garantizar la calidad de los servicios y un uso de los medios informdticos de
acuerdo con los fines tltimos para lo que fueron creados: mejorar los servicios ge-
nerando una mejor atencién al ciudadano.

— Establecer los requerimientos para la proteccion y utilizacién de los recursos in-
formaticos, telefonia fija, movil y comunicacion telemdtica en el Ayuntamiento de
Villa del Prado. Dichos recursos incluyen los sistemas de acceso a la RIMVDP,
aplicaciones de programas informdticos (“software”) y “hardware” asociado.

1.2.  Ambito de aplicacién: la presente normativa es de aplicacién a los usuarios sefiala-
dos en el articulo 2.3, asi como a cualquier otra persona que tenga acceso a la red informdtica
interna del Ayuntamiento. Cualquier equipo que se conecte a dicha red, aunque no sea propie-
dad del Ayuntamiento, quedard sujeto a las normas y condiciones contenidas en este Regla-
mento. Asimismo, todo tipo de informacidn, indistintamente del medio en que esté almacena-
do, asi como los medios automatizados que hayan sido utilizados para su almacenamiento,
proceso y transmision de la informacidn, quedan incluidos en el presente Reglamento.

El presente Reglamento serd de aplicacidn sin perjuicio de las disposiciones legales
aplicables en la materia.

Art. 2. Procedimiento y acceso a los servicios y recursos.—2.1. Procedimiento de
actuacion: la informacioén es el activo mds valioso del Ayuntamiento. La conservacion de
su integridad y disponibilidad es esencial para obtener un buen resultado con los adminis-
trados. Se tomardn medidas para la proteccion de la informacién y de los sistemas de pro-
cesamiento de la misma contra su uso no autorizado, modificacion, divulgacién y destruc-
cién accidental o intencionada. Los métodos para la proteccion de la informacién variardn,
aunque puede que incluyan actividades como auditorias periddicas de los sistemas.

2.2.  Concejalias a cargo: las Concejalias responsables (Nuevas Tecnologias y Recur-
sos Humanos) estardn a cargo del servicio de gestién de los activos informaticos, telemati-
cos, de comunicaciones, telecomunicaciones, y, en general, aquellos que se encuadran en
las llamadas Tecnologias de la Informacién y de las Comunicaciones (TIC).
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2.3.  Usuarios del servicio. Son usuarios de los servicios y recursos informéticos del
Ayuntamiento de Villa del Prado en sus distintas modalidades:

a) Todos los empleados publicos municipales y miembros de la Corporacion.

b) Toda persona que, en virtud de un convenio o de una autorizaciéon emitida por el
organo competente, resulten habilitados para ello.

¢) Cualquier persona que preste servicios para los cuales requiera el uso o acceso a la
red informdtica del Ayuntamiento de Villa del Prado.

En cualquier caso el uso de los servicios y recursos informadticos se condiciona a la exis-
tencia del vinculo con el Ayuntamiento de Villa del Prado o la autorizacién expresa de este.

2.4. Las cuentas de usuario: la utilizacién de estos servicios se realiza a través de
cuentas personales e intransferibles creadas para tal fin en los distintos servidores y equi-
pos del Ayuntamiento de Villa del Prado. Las cuentas asignadas a titulo personal son in-
transferibles, por lo que estd prohibido el uso de cuentas por personas ajenas a su titular (con
conocimiento o no de los usuarios oficiales).

2.5. Uso de tarjetas, certificados y DNIe: en los términos previstos en la Ley 11/2007,
de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Piblicos, y su nor-
mativa de desarrollo, los empleados podran ser requeridos a la utilizacién de tarjetas, llaves
USB u otros soportes que incorporen certificados digitales para autenticar los procesos en
los que intervengan. La custodia de estos elementos serd andloga a la que se realiza con las
claves y contrasefias.

2.6. Conexion de equipos a la RIMVDP: queda prohibida la conexién de equipos in-
formadticos a la red informdtica municipal. El personal responsable habilitard las conexio-
nes previamente autorizadas por escrito observando en todo momento las medidas contem-
pladas en este reglamento y otras adicionales que pudieran establecerse.

Art. 3.  Condiciones en que se prestan los servicios—3.1. Retencién de informa-
cidn sobre el trdfico generado y el uso de los servicios: el registro de trdfico y uso de los sis-
temas que se realicen para estadisticas de uso y mantenimiento no podra ser utilizado con
otros fines, excepto en caso de mandato judicial. Cualquier otro archivado de accesos, tra-
fico de red, conexiones, envios, etcétera, requerird estar amparado en una ley, reglamento
o peticién judicial.

Se respetard en los términos establecidos por las normas la privacidad del contenido
de los mensajes de correo electrénico, sin menoscabo de la capacidad del Ayuntamiento de
Villa del Prado para la aplicacién sistemdtica de programas de deteccién y eliminacién
de virus o “software” malintencionado y programas de filtro de correo no deseado (llamado
en inglés “anti-spam”) a los mensajes que llegan al servidor de correo municipal.

Asimismo, el Ayuntamiento de Villa del Prado, en cumplimiento de lo dispuesto por
la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
podrd realizar el seguimiento de todos los accesos que sus usuarios realicen o intenten rea-
lizar a los ficheros con datos personales cuya titularidad corresponda al Ayuntamiento de
Villa del Prado, para poder determinar en caso de un mal uso de los mismos las posibles
responsabilidades de sus usuarios.

3.2. Compromiso de confidencialidad con relacién a los servicios de la RIMVP: to-
dos los usuarios incluidos en el 4mbito de aplicacion de este Reglamento que por su traba-
jo tengan acceso al contenido almacenado en los recursos que dan soporte a los servicios
deben cumplir con la obligacién de secreto y confidencialidad.

3.3. Seguridad y funcionamiento de los bienes y servicios informdticos: en virtud de
los principios de responsabilidad y autoproteccidn, los usuarios deberdn adoptar todas
aquellas medidas que garanticen la seguridad del sistema informdtico del Ayuntamiento.

Art. 4. Responsabilidades y normas de acceso a los equipos informdticos—4.1. Res-
ponsabilidad corporativa: las Concejalias responsables deberdn adoptar las medidas oportu-
nas para que todo el personal tenga conocimiento y cumpla las disposiciones contenidas en
este Reglamento.

4.1.1. Supervisiéon y evaluacién: las Concejalias responsables tienen la autoridad y
responsabilidad de supervisar y evaluar el uso de los recursos informadticos
corporativos y asegurar el cumplimiento de este Reglamento y sus normas re-
lacionadas.

4.1.2. Provisién de cédigos de acceso: los administradores del sistema deben facilitar
tantos cddigos o identificaciones de acceso, y sus correspondientes claves, a cada
usuario para acceder a los sistemas informadticos que requiera para su trabajo. La
Identificacién Personal y las claves de acceso deberdn ser confidenciales.
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4.2. Del usuario: el usuario es responsable exclusivo del uso que realice de los servi-
cios y recursos ofrecidos por la RIMVDP y de la custodia de sus claves de acceso.

Al usuario se le imputardn todas las acciones llevadas a cabo a través de ellas. Sin em-
bargo, las claves de acceso no implican que el acceso del usuario y las comunicaciones rea-
lizadas a través de los sistemas propiedad del Ayuntamiento sean privados.

4.2.1. Prohibicién de cesion de claves: estd prohibido compartir la Identificacion
Personal y las claves de acceso, a excepcidn de circunstancias extremas y solo
con autorizacién de las Concejalias responsables.

4.2.2. No transmision de claves: las Identificaciones Personales y las claves de acce-
so no deben ser enviadas por correo o archivadas en un lugar visible o accesi-
ble por otros.

4.2.3. Informacién de problemas de seguridad: el usuario debe notificar inmediata-
mente a las Concejalias responsables cualquier uso no autorizado de su con-
trasefia o cuenta o de cualquier otro fallo de seguridad. Asimismo, el usuario
debe asegurarse de bloquear el equipo al ausentarse del mismo.

4.2.4. Uso de los recursos: los equipos no deben presentar configuraciones ni operar
con “software” o dispositivos que causen problemas en la red o a otros equi-
pos conectados a ella.

4.2.5. Prohibicién de transmitir los servicios y recursos: queda prohibida la cesién o
transmision a terceros en cualquier forma de los servicios y recursos informa-
ticos del Ayuntamiento, salvo autorizacién expresa del érgano competente.

Art. 5. Autorizaciones y acceso remoto a ordenadores.—5.1. Autorizaciones de
uso a empleados por parte de sus responsables: los empleados o usuarios que requieran la
utilizacién de cualquier elemento o servicio que forme parte de la RIMVDP o cualquiera
de los otros sistemas regulados en este Reglamento deberdn solicitar autorizacion a sus res-
ponsables directos.

5.2. Acceso remoto a ordenadores: las Concejalias responsables implementardn en
los equipos “software” para el acceso remoto a los terminales que permita realizar tareas de
soporte 0 mantenimiento de forma remota a los equipos y usuarios respectivamente, evitan-
do desplazamientos innecesarios de los técnicos municipales y ganar asi en eficiencia y op-
timizacion de recursos.

El “software” empleado para el acceso remoto deberd permitir en la medida de lo po-
sible acceder a un perfil de usuario diferente y propio para el soporte remoto. En caso de no
ser posible o ser necesario acceder dentro del perfil del usuario que estd utilizando el equi-
po se deberd solicitar la autorizacién del mismo o de su responsable. El programa deberd
mostrar un mensaje advirtiendo de la conexién con el objeto de advertir al usuario de que
se estd produciendo un acceso remoto al equipo y por tanto, el contenido de la pantalla y
los documentos podrian ser observados por el usuario del control remoto.

Art. 6. Usos incorrectos de los recursos—1. Queda prohibido cualquier uso con-
trario al presente Reglamento, asi como a cualesquiera otras normas y condiciones de uso
de los servicios y recursos informdticos establecidas por el Ayuntamiento de Villa del Pra-
do o demds normativa de aplicacién en esta materia.

En todo caso, se considera incumplimiento de las normas de uso de recursos informa-
ticos y servicios de la RIMVDP los supuestos siguientes:

a) Exceder los servicios para los cuales se autoriz6 la cuenta.

b) Labusqueda de claves de acceso de otros usuarios o cualquier intento de encontrar
y explotar fallos en la seguridad de los sistemas informdticos del Ayuntamiento de
Villa del Prado o de fuera de ella, o hacer uso de aquellos sistemas para atacar
cualquier sistema informatico.

¢) Intentar acceder a la informacién de otro usuario que no haya sido puesta explici-
tamente de acceso publico.

d) Lacreacidn, uso o almacenamiento de programas o de informacién que puedan ser
utilizados para atacar los sistemas informédticos del Ayuntamiento de Villa del
Prado o de fuera, en especial los programas de escucha del trafico de red o de es-
caneo de puertos.

e) Laintroduccidn intencionada de virus, troyanos, gusanos o cualquier otro “software”
perjudicial o nocivo para el correcto funcionamiento de los sistemas informdticos
del Ayuntamiento de Villa del Prado.

f) El empleo de mecanismos para la manipulacién de direcciones de red o cualquier
otro uso que pueda afectar a la topologia o a la estructura 16gica de la red.
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g) Interferir o interrumpir los servicios, servidores, o redes conectadas a los servi-
cios, o desobedecer cualquier requisito, procedimiento, politica o regulacién de
redes conectadas a los servicios.

h) Almacenar, anunciar, enviar por correo electrénico o de cualquier otra forma
transmitir contenido ilegal de cualquier tipo y, particularmente, difundir conteni-
dos de cardcter racista, xen6fobo, pornogréfico, sexista, de apologia del terroris-
mo, peligroso, amenazador, difamatorio, obsceno, atentatorio contra los derechos
humanos o actuar en perjuicio de los derechos a la intimidad, al honor, a la propia
imagen o contra la dignidad de las personas.

i) Difusién de contenidos personales o partidistas o de contenidos que excedan o
sean impropios de la actividad que corresponde a cada usuario.

j) Cargar, almacenar, publicar, anunciar, enviar por correo electrénico o de cual-
quier otra forma transmitir algin contenido que viole alguna patente, marca, se-
creto comercial, derecho de autor o cualquier derecho de propiedad.

k) Difusién de mensajes de correo electrénico sin identificar plenamente a su remi-
tente. En el caso de que la cuenta de correo sea utilizada por grupos de usuarios,
deber4d identificarse el autor.

I) Propagacién de cartas encadenadas o participacién en esquemas piramidales o ac-
tividades similares.

m) Utilizacién de los servicios para fines comerciales o publicitarios sin autorizacién
expresa; asi pues, los contenidos publicados no pueden contener texto, sonido,
imdgenes o enlaces de esta naturaleza ni tan solo a titulo informativo.

n) Elenvio masivo de mensajes de correo o informacién que consuma injustificada-
mente recursos del Ayuntamiento de Villa del Prado y su red informatica.

0) Manipular las cabeceras de los mensajes de correo para intentar ocultar o falsear la
identidad del usuario remitente del mensaje.

p) Instalar o usar servidores o encaminadores de correo que no cuenten con la autori-
zacion del Ayuntamiento de Villa del Prado.

q) Utilizar agentes, “proxies”, etcétera, externos no autorizados con el fin de ocultar
la identidad.

r) Utilizacion de las redes sociales con fines particulares y en horario laboral.

2. No se consideran usos incorrectos las acciones técnicas de mantenimiento realiza-
das por el personal competente para garantizar la seguridad y operatividad de los sistemas
informadticos del Ayuntamiento.

Art. 7. Supervision de la Red Informdtica Municipal de Villa del Prado.—Las comuni-
caciones y actividades llevadas a cabo mediante sistemas de la propiedad del Ayuntamiento se-
rdn supervisadas periédicamente para garantizar la correcta utilizacion de dichos sistemas.

Las actividades de supervision serdn llevadas a cabo cuando un responsable tenga sos-
pechas fundadas que pueda requerir la investigacién del uso, por parte del usuario, de los
sistemas de informacién del Ayuntamiento, y siempre de acuerdo a los demds articulos del
presente documento y leyes relacionadas.

Capitulo Il
Utilizacién de los elementos de la Red Informatica Municipal de Villa del Prado

Art. 8. Los equipos de cliente—La inclusién fisica en la RIMVDP serd realizada por
las Concejalias responsables, asi como cualquier modificacién en la misma.

Art. 9. Utilizacion de programas informdticos.—9.1. “Software” autorizado:
como norma, solo podrd ser utilizado “software” que esté homologado oficialmente por el
Ayuntamiento de Villa del Prado, para asegurar su compatibilidad y para minimizar el tiempo
de respuesta de soporte.

Art. 10. Licencias de “software” —10.1. Necesidad de licencia: todos los progra-
mas informdticos instalados en los ordenadores del Ayuntamiento deben tener la licencia
correcta.

10.2. Eliminacién de “software”: las Concejalias responsables retirardn cualquier
“software” sin licencia o que incumpla las leyes o normas de seguridad sin previo aviso.

10.3. Propiedad del “software” propio: todos los programas informdticos desarrollados
por los empleados o personal subcontratado, en nombre del Ayuntamiento, son de propie-
dad del Ayuntamiento y estan protegidos bajo la ley de los derechos de propiedad intelec-
tual, contra su uso no autorizado o duplicacion.
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Art. 11.  Modificacion de la configuracion de los equipos.—11.1. Autorizacién
para la modificacién: los usuarios no podrdn cambiar la configuracién de los equipos infor-
maticos del Ayuntamiento de Villa del Prado, instalados y configurados.

Art. 12.  Copias de seguridad de equipos —El servicio encargado de las copias de se-
guridad y su custodia no realizara ninguna tarea en equipos de usuario.

En caso de pérdida de informacién en los equipos de los usuarios, estos serdn los tni-
cos responsables de esta pérdida de datos. Es de obligado cumplimiento que los datos refe-
rentes al trabajo diario se guarden en los servidores destinados para ello, especialmente los
que requieran seguridad o copia de respaldo.

Capitulo Il
Uso del correo electronico del Ayuntamiento de Villa del Prado

Art. 13.  Normas generales—I1.os sistemas de correo electronico facilitados o utili-
zados en el Ayuntamiento de Villa del Prado solo podran ser usados para los fines relacio-
nados con el puesto de trabajo o tareas propias del usuario, tal y como recoge el articulo 6
del presente Reglamento.

13.1. Control de las cuentas de correo: los correos entrantes no serdn tenidos en
cuenta y el Ayuntamiento habilitard todas las medidas necesarias en la medida de sus posi-
bilidades para que estos no contengan contenido inapropiado.

13.2. Contenido de los mensajes: el uso de los sistemas de correo electrénico del
Ayuntamiento es una herramienta de trabajo. La mala utilizacién de dichos sistemas podrd
ser la causa de la pérdida de tal instrumento y/o acciones disciplinarias. Son supuestos de
abusos, entre otros, cuya realizacidén puede ser objeto de sancidn disciplinaria:

a) Utilizacion del correo electrénico para informacién no relacionada con el trabajo
(envio de cartas en cadena, publicidad personal de articulos para vender y envio
de dibujos de humor inoportunos).

b) Utilizacién del correo electrénico para la transmisién de material incompatible
con cualquier procedimiento del Ayuntamiento (ejemplo: acoso sexual, discrimi-
nacion, etcétera).

c) Utilizacion o acceso a la cuenta de correo de otro usuario y/o material, sin la previa
autorizacion del Area de Nuevas Tecnologias.

d) Distribuir informacién que pueda ser confidencial del Ayuntamiento. El uso del
correo electrénico para el envio de informacién técnica no exime al remitente ni
al receptor del cumplimiento de la normativa aplicable.

Art. 14.  Prohibicion de abuso en el correo electronico (ACE).—14.1. Prohibicién
del abuso. Estd prohibido cualquier uso del correo electrénico, cuando sea:

a) Abusivo por el contenido: enviar, almacenar o distribuir mensajes cuyo contenido
atente contra los derechos reconocidos en las Leyes espafiolas y Tratados Interna-
cionales suscritos por Espafia o promueva actuaciones contrarias a la Ley.

b) Abusivo por el medio: envio de correo utilizando un servidor de correo ajeno sin el
consentimiento del titular del mismo.

¢) Abusivo por no solicitado: envio de comunicaciones electrénicas a una pluralidad
de receptores que no las hayan solicitado (“spam”) a excepcién del expresamente
autorizado por el Ayuntamiento de Villa del Prado.

d) Abusivo por su finalidad: envio de mensajes de correo electrénico cuyo tnico pro-
posito sea el de sobrecargar, paralizar o, de cualquier otro modo, perjudicar el nor-
mal uso de este servicio o los equipos informdticos de otros usuarios de Internet.

El envio de correo masivo o difusiéon masiva de mensajes y el envio continuo de un ni-
mero elevado de mensajes quedan asimismo limitados. Desde el momento en el que se de-
tecte que dichas actividades perjudican el correcto funcionamiento de los servicios y/o pro-
voquen retrasos en las entregas de correo de los demds usuarios de los sistemas, adoptard las
medidas que considere necesarias, ya sea bloqueando direcciones IP, dominios, usuarios u
otras medidas, pudiendo incluso procederse a la suspension del servicio.

Art. 15.  Proteccion de los sistemas de correo electronico—15.1. Cuentas autori-
zadas: las unicas cuentas de correo que pueden utilizar los usuarios comprendidos en el am-
bito de aplicacion de este Reglamento para las labores derivadas de su puesto son las pro-
porcionadas por las Concejalias responsables.

BOCM-20120525-137



BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID i

B.O.C.M. Nim. 124 VIERNES 25 DE MAYO DE 2012 Pédg. 289

15.2.  Acceso no autorizado: estd prohibido el uso de claves de acceso no autorizadas
y la utilizacién de cédigos para obtener el acceso al correo electrénico de otros usuarios,
salvo en aquellos casos que las Concejalias responsables.

15.3.  Correo electrénico por Internet: estd prohibida la utilizacién de los servicios
particulares y personales de correo electrénico para la correspondencia del Ayuntamiento,
salvo en los casos que las Concejalias responsables lo autoricen. El correo electronico de
Internet u otros sistemas ptiblicos de correo electrénico, no deben ser usados para transmi-
tir informacién, o datos, que sean considerados confidenciales, de propiedad industrial o
que no puedan ser divulgados publicamente. El correo electrénico no debe ser utilizado
como método seguro de comunicacién para informacién confidencial.

15.4. Uso indebido del correo electronico. Se consideran “uso indebido del correo
electrénico” las siguientes précticas:

a) Derivar el correo electrénico del Ayuntamiento a una cuenta publica de correo
electrénico.

b) Utilizar el correo electrénico como una utilidad de transmisién de ficheros.

¢) Derivar mensajes para permitir a otros la lectura de los mensajes personales.

d) Permitir a otros empleados el uso de la propia cuenta del correo electrénico.

e) Utilizar la cuenta para enviar texto y archivos adjuntos que no se correspondan
con la labor a desarrollar por el usuario.

Capitulo IV
Acceso a Internet

Art. 16.  Uso de los accesos a Internet—16.1. Responsabilidad del empleado: el
acceso a Internet debe ser utilizado con responsabilidad y siempre para usos relacionados
con las tareas propias del trabajo del usuario. El incumplimiento serd constitutivo de infrac-
cién o falta en los términos recogidos en el presente Reglamento.

16.2. Supervision: el Ayuntamiento podra revisar todos los accesos a Internet que
pertenezcan a su sistema, ejerciendo asi el derecho reconocido de control sobre los equipos
y el uso que se les da.

La supervisién general del trafico con el fin de controlar los sistemas en su seguridad
y calidad no se considerard personalizada y podrd ser ejercida por los técnicos de las Con-
cejalias responsables sin previo aviso.

16.3. Filtrado de contenidos: para evitar el acceso a padginas no necesarias para el tra-
bajo habitual y proteccién de los sistemas del Ayuntamiento de “software” malicioso se
proveerdn sistemas de filtrado de contenidos, gestores de ancho, cortafuegos y tanto siste-
mas de seguridad como se consideren necesarios para interceptar el trafico no deseado ni
autorizado.

Art. 17.  Uso indebido de los accesos a Internet—ZFEl uso del sistema de acceso a In-
ternet es una herramienta de trabajo. La mala utilizacién de dicho sistema podrd dar lugar
a la adopcidn de las medidas previstas en este Reglamento.

Son supuestos de abusos, o usos indebidos:

a) Utilizacién de los servicios de Internet para fines ilegales.

b) Lautilizacién del nombre de otra persona, clave de acceso, teclas de seguridad, archi-
vos, datos o falsificar la identidad de otros usuarios, compaiiias 0 administraciones.

¢) Utilizar programas de ordenador o instrumentos para desviar, destruir o impedir
cualquier medida de seguridad en todo el sistema de la red.

d) Tomar parte, intencionalmente, en cualquier actividad que pudiera causar dafios a
los sistemas informaticos de la red o a los archivos almacenados. Incluyendo, pero
no limitdndose a la propagacion de virus, ya sea destruyendo archivos, interrum-
piendo o denegando el acceso al sobrecargar intencionalmente los sistemas prin-
cipales de la red informatica.

e) Utilizar los sistemas del Ayuntamiento para fines comerciales.

f) La descarga de paquetes informaticos sin licencia para realizar pruebas o su utili-
zacion en el Ayuntamiento. Todos los programas informadticos deben ser evalua-
dos y homologados por las Concejalias responsables.

g) Lautilizacién de equipos del Ayuntamiento para instalar programas lidicos o jue-
gos a través de Internet.

h) Cargar o descargar graficos, imdgenes u otros materiales que sean inapropiados y
no estén relacionados con las tareas en el Ayuntamiento.
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1)  Vender o distribuir programas informdticos a través de Internet para el beneficio
personal.

j)  Remitir o cargar informacién confidencial del Ayuntamiento a algiin servicio de
Internet que pueda ser interceptado.

k) Almacenar, remitir, mostrar, transmitir intencionalmente o intercambiar progra-
mas informaticos ilegales o claves de acceso de las que no se disponga la licencia
pertinente en propiedad.

1) Almacenar, remitir, mostrar, transmitir intencionalmente o intercambiar material
indecente u obsceno.

m) Almacenar, remitir, mostrar, transmitir intencionalmente o intercambiar material
protegido por derechos de autor, “copyrigths” o cualquier otra proteccién legal.

n) Cualquier otro supuesto de uso de los servicios de Internet que sean contrarios a
las disposiciones de este Reglamento.

Capitulo V

Servidores informaticos del Ayuntamiento de Villa del Prado e incorporacion
de nuevas aplicaciones

Art. 18.  Copias de seguridad de servidores.—18.1. Ubicacién de los archivos con
copia de seguridad requerida: se realizardn copias de seguridad de los datos que residan en
los servidores municipales. La copia se hara de los datos almacenados en los servidores, de
forma que toda informacioén referente al trabajo diario de los usuarios deberd estar almace-
nada en dichos servidores y no en los equipos locales. Por ello, todo dato que por cualquier
motivo tenga obligacién de mantener una copia de seguridad serd alojado en una carpeta
autorizada del servidor que corresponda.

Art. 19.  Carpetas y archivos en servidores.—19.1. Usos de las carpetas departa-
mentales: las carpetas departamentales no podrdn ser usadas para otras funciones que no
sean las ya indicadas. Nunca deben dedicarse o usarse como:

a) Copia de seguridad de los datos del disco duro propio.

b) Copia de seguridad del correo electrénico.

c¢) Lugar de intercambio de archivos.

d) Copia de seguridad de las propias carpetas departamentales o de las de otros de-
partamentos.

e) Alojamiento de “software” para instalar.

f) Alojamiento de archivos bajados de Internet, a no ser que sean necesarios para el
trabajo.

g) Alojamiento de grandes archivos de video, musica, etcétera.

h) En general, no se alojardn archivos que no cumplan, al menos, una de estas tres ca-
racteristicas: requieran ser compartidos, deban disponer de copia de seguridad o
deban ser protegidos con permisos especificos.

19.2. Medios extraibles de almacenamiento: debido a que suponen una gran amena-
za como dispositivos de propagacion de virus y son ademds un medio que facilita la extrac-
cién masiva de informacién, queda prohibida la utilizacién de medios de almacenamiento
extraibles tales como “pendrives”, discos duros externos, etcétera.

Cualquier utilizacion de estos dispositivos, deberd ser solicitada por escrito especifi-
cando el tipo de medio a conectar, el objeto de su utilizacién y el periodo de utilizacion.

Si la importancia de la informacién lo requiere, deberd proporcionarse sistemas de en-
criptado que impidan el acceso a los datos a personas no autorizadas en los supuestos por
ejemplo de robo o extravio del medio.

Capitulo VI
Telefonia fija y movil

Art. 20.  Uso telefonia fija y mévil.—20.1. Uso adecuado: el teléfono es una herra-
mienta para una mejor comunicacién y desempefio de la labor profesional, no un medio de
comunicacién privado o personal, por lo que se deberd utilizar exclusivamente con una fi-
nalidad laboral.

20.2. Responsabilidad: cada usuario es responsable del terminal que se le asigne.
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20.3. Imputacién de las llamadas realizadas: comprobado el uso inadecuado de un
terminal podrdn imputarse las llamadas realizadas al usuario responsable de dicho uso.

En caso de disponer de conexion a Internet, envio de MMS, SMS, etcétera, seran con-
siderados como llamadas a todos los efectos de responsabilidad.

20.4. Reparacion de averias: cualquier averia del terminal serd comunicada a las
Concejalias responsables, por lo que en ningtin caso se intentard arreglar dicha averia por
el usuario.

Capitulo VII
Videovigilancia

Art. 21.  Videovigilancia—JLa utilizacién de sistemas de videovigilancia en las de-
pendencias del Ayuntamiento de Villa del Prado persigue garantizar la seguridad de los bie-
nes y las personas.

En este dmbito el Ayuntamiento de Villa del Prado respeta y aplica los principios con-
tenidos en la legislacion vigente y en particular la Ley 15/1999, de 13 de diciembre, Orgd-
nica de Proteccion de Datos, y su Reglamento de Desarrollo aprobado por el Real Decre-
to 1720/2007, de 21 de diciembre (RDLOPD), y la Instruccién 1/2006, de 8 de noviembre, de
la Agencia Espafiola de Proteccién de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de cdmaras o videocdmaras.

El uso de los sistemas de videovigilancia serd respetuoso con los derechos de las per-
sonas, se notificard a la Agencia de Proteccién de Datos de la Comunidad de Madrid la exis-
tencia de un fichero referente a la grabacion de imdgenes, se informard en todo momento
mediante carteles indicativos de la grabacién de imdgenes y no se grabardn imagenes en zo-
nas ajenas a las instalaciones del Ayuntamiento.

Capitulo VIII
Régimen sancionador

Art. 22.  Infracciones—Conforme a lo previsto en el articulo 139 de la Ley 7/1985,
de 2 de abril, Reguladora de las Bases de Régimen Local, se establecen las siguientes infrac-
ciones para la adecuada ordenacién del uso de los servicios y equipamientos informadticos:

1. Son infracciones muy graves:

a) Cualquier acto de deterioro grave y relevante de equipos, instalaciones o sistemas
informéticos.

b) El impedimento o la grave y relevante obstruccidn al normal funcionamiento de
los sistemas informdticos, comunicacién y videovigilancia del Ayuntamiento.

¢) Cualquier otra conducta que suponga el incumplimiento de las normas de este Re-
glamento y en la que concurra alguna de las circunstancias establecidas en el ar-
ticulo 140.1 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen
Local.

2. Son infracciones graves o leves cualquier otra conducta que infrinja las disposi-
ciones de este Reglamento, gradudndose la gravedad o levedad conforme a los criterios es-
tablecidos en el articulo 140.2 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de
Régimen Local.

Art. 23.  Medidas sancionadoras—El incumplimiento de la presente normativa po-
drd dar lugar a la suspensién temporal o privacién definitiva del uso de la Red Informatica
Municipal y los medios que esta pone a disposicidn de los usuarios a que se refiere este Re-
glamento, sin perjuicio de las sanciones establecidas en el apartado siguiente y de las res-
ponsabilidades disciplinarias y de cualquier otro tipo en que se hubiere incurrido.

El 6rgano competente del Ayuntamiento podrd imponer multas por infraccidn de este
Reglamento en las cuantias siguientes:

— Infracciones muy graves: hasta 3.000 euros.
— Infracciones graves: hasta 1.500 euros.
— Infracciones leves: hasta 750 euros.

Las sanciones a aplicar a los empleados municipales por medio del procedimiento dis-
ciplinario apropiado, que traigan como causa el incumplimiento de lo previsto en el presen-
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te Reglamento, se regirdn por la normativa de régimen disciplinario aplicable al personal
municipal.

DISPOSICION ADICIONAL

Primera. Comision Especial —Se creard una comision que se reunird en casos especia-
les para velar por el cumplimiento y la aplicacién del presente Reglamento, compuesta por:

a)
b)
c)
d)
€)
f)

El concejal de Recursos Humanos.

El concejal de Nuevas Tecnologias.

Un técnico informdtico, perteneciente a la Concejalia de Nuevas Tecnologias.
El secretario general de la Corporacion.

Un representante de los trabajadores.

Un representante de cada grupo politico.

DISPOSICION FINAL

Primera. Entrada en vigor —Este Reglamento entrard en vigor al dia siguiente de su
publicacién en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID.

Contra el presente acuerdo se interpondrd recurso contencioso-administrativo ante la
Sala de lo Contencioso-Administrativo del Tribunal Superior de Justicia de Madrid en el
plazo de dos meses, a contar desde el dia siguiente a la publicacién del presente anuncio,
de conformidad con el articulo 46 de la Ley 29/1998, de 13 de julio, de la Jurisdiccién Con-
tencioso-Administrativa.

En Villa del Prado, a 8 de mayo de 2012.—La alcaldesa, Belén Rodriguez Palomino.

(03/16.712/12)
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