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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

20 SAN MARTIN DE LA VEGA
OFERTAS DE EMPLEO

Por acuerdo de la Junta de Gobierno Local, de fecha 1 de marzo de 2011, se han apro-
bado las bases para la cobertura de una plaza de informatico, funcionario de carrera del
Ayuntamiento San Martin de la Vega por promocién interna, proceso de funcionarizacion,
cuyo texto integro a continuacién se transcribe:

BASES ESPECIFICAS POR LAS QUE SE REGIRA EL CONCURSO-
OPOSICION PARA CUBRIR UNA PLAZA DE INFORMATICO,
FUNCIONARIO DE CARRERA DEL AYUNTAMIENTO DE SAN MARTIN
DE LA VEGA, POR PROMOCION INTERNA, EN EL MARCO DEL PROCESO
DE FUNCIONARIZACION PREVISTO EN LA DISPOSICION TRANSITORIA
SEGUNDA DEL E.B.E.P. (O.E.P. 2011)

Primera. Normas generales

1.1. Las presentes Bases Especificas regulan el proceso selectivo para cubrir una pla-
za de informatico de la plantilla de funcionarios de este Ayuntamiento, encuadrada en la
Escala de Administracién Especial, Subescala Técnica, Clase Media, Grupo A2, incluida
en la Oferta de Empleo Publico del afio 2011, por promocién interna, en el marco del pro-
ceso de funcionarizacién previsto en la disposicion transitoria segunda del Estatuto Bdsico
del Empleado Publico.

1.2. El sistema de seleccién de los aspirantes sera el de concurso-oposicion.

1.3. El presente proceso selectivo ser regird, ademds de por lo dispuesto en las pre-
sentes bases especificas, por las bases generales aprobadas por decreto de la Alcaldia de fe-
cha 1 de septiembre de 2004 (publicadas en el BOLETIN OFICIAL DE LA COMUNIDAD DE
MADRID nimero 227, de fecha 23 de septiembre de 2004 y niimero 242 de fecha 11 de oc-
tubre de 2004), por la normativa a la que se remite el articulo 1.3 de las citadas bases, por
la Ley 7/2007, de 12 de abril, por la que se aprueba el Estatuto Basico del Empleado Publi-
co y, en especial, su disposicion transitoria segunda, y por el acuerdo del Pleno de este
Ayuntamiento de fecha 24 de noviembre de 2010.

Segunda. Requisitos de los aspirantes

Para ser admitido a la realizacion de las pruebas selectivas los aspirantes deben reunir,
ademads de los requisitos generales establecidos en la base 2.1 de las generales, los siguientes:

— Ser funcionario de carrera del Ayuntamiento de San Martin de la Vega y tener una
antigiiedad de, al menos, dos afios de servicios prestados en Cuerpos o Escalas del
Grupo C-1 (anterior C).

— También podran participar los empleados ptiblicos del Ayuntamiento de San Mar-
tin de la Vega que, sin reunir el requisito anterior, a fecha 13 de mayo de 2007 (fe-
cha de entrada en vigor del Estatuto Bdsico del Empleado Ptiblico) tengan la con-
dicién de personal laboral fijo de la plantilla de personal del Ayuntamiento y
ocupen, en dicha fecha, un puesto de trabajo laboral de la categoria de informatico.

— Estar en posesion del titulo de Ingeniero Técnico Informatico o en condiciones de
obtenerlo a la fecha de finalizacién del plazo de presentacidn de solicitudes. En el
caso de titulaciones obtenidas en el extranjero se deberd estar en posesién de la
credencial que acredite su homologacion.

Los aspirantes deberan reunir todos los requisitos anteriores a la fecha de finalizacion
del plazo de presentacion de instancias.
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Tercera.

Sistema selectivo

El procedimiento de seleccién de los aspirantes constard de dos fases: concurso y opo-

sicion.
3.1.
3.1.1.
3.1.2.

3.1.3.

3.14.

3.1.6.

3.2.
3.2.1.

3.2.2.

Fase de concurso

Solo se valorardn los méritos de los aspirantes que hayan superado la fase de
oposicion, salvo que el opositor lo solicite previamente por escrito.

La fase de concurso no tendrd caricter eliminatorio y no podra tenerse en cuen-
ta para superar las pruebas de la fase de oposicion.

Serdn méritos puntuables:

a) Experiencia profesional.
b) Formacion.

Los servicios prestados en el Ayuntamiento de San Martin de la Vega se acredi-
tardn mediante certificacion expedida de oficio por este Ayuntamiento.

Los cursos se acreditardn mediante la presentacion del correspondiente diplo-
ma o titulo debidamente compulsado.

No se valorardn las titulaciones académicas exigidas por la normativa vigente
para el acceso al Grupo de titulacién ni los cursos encaminados a la obtencién
de la misma.

. Los aspirantes alegardn en la instancia los méritos, debiendo adjuntar a la mis-

ma los documentos acreditativos, debidamente compulsados.

La valoracion de los méritos alegados por los aspirantes se realizard de la si-
guiente forma:

a) Experiencia profesional: Se valorard con un punto por cada afio, o fraccién
superior a seis meses, los servicios prestados como personal funcionario
del Ayuntamiento de San Martin de la Vega en Cuerpos o Escalas del Gru-
po Cl1 (antes C). Asimismo, se valorard con un punto por cada afio, o frac-
cion superior a seis meses, los servicios prestados como personal laboral
fijo del Ayuntamiento de San Martin de la Vega, con la categoria de infor-
mdtico.

La valoracién mdxima por este concepto serd de 8 puntos.

b) Formacion: Se valoraran los cursos directamente relacionados con los co-
metidos del puesto e impartidos por Universidades, Federacion de Muni-
cipios, Administraciones Puiblicas y centros o entidades acogidas al plan
de formacidén continda de las Administraciones Publicas, segutn el si-
guiente baremo.

— De menos de 30 horas: 0,50 puntos.
— De 30 o mas horas: 1,00 punto.
Cuando no se acredite la duracién del curso se le otorgard la puntuacion
minima.
La valoracién médxima por este concepto serd de 2 puntos.
Fase de oposicién

El programa que ha de regir esta oposicion es el que figura como anexo I de la
presente convocatoria.

La oposicién estard integrada por los ejercicios que a continuacién se indican,
siendo todos y cada uno de ellos eliminatorios:

Primer ejercicio.

Consistird en contestar un cuestionario de 50 preguntas tipo test con respuestas
alternativas, siendo una de ellas la correcta. Las preguntas estardn relacionadas
con los temas de los grupos I, I y III del programa del anexo [ y el tiempo para
su realizacién serd de 60 minutos.

Calificacion del ejercicio: el test se puntuard a razén de 0,20 puntos por cada
respuesta correcta, siendo necesaria una puntuacion de 5 puntos para superar el
ejercicio.

Segundo ejercicio.

Consistird en realizar uno o varios supuestos practicos relacionados, aunque no
coincidentes, con la materia de los temas de los grupos Il y III del programa del
anexo I y las funciones de la plaza convocada, que serdn determinados por el
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tribunal. El tiempo para la realizacién del ejercicio serd el fijado por el tribunal
con un maximo de 3 horas.

Calificacién del ejercicio: El ejercicio en su totalidad se calificard de 0 a 10
puntos, siendo necesario obtener al menos 5 puntos para superarlo. En el caso
de que se planteen dos o mds supuestos practicos, cada uno de ellos se valora-
rd con una puntuaciéon mdxima resultante de dividir el total de 10 puntos del
ejercicio entre el nimero de supuestos planteados.

Tercer ejercicio.
Consistird en un ejercicio tedrico-practico relativo a los temas del grupo IV del
programa del anexo I, que se desarrollard en dos fases:

a) Presentacién de una Memoria, mediante la que se valorardn los conoci-
mientos sobre la parte del programa antes citada, relativa a un proyecto a
desarrollar en el Ayuntamiento San Martin de la Vega con alguno de los
siguientes contenidos:

— Implantacién de la Administracién Electrénica.

— Implantacién de la Sede Electrénica y el Registro telemético.

— Identificacion y creacién de los ficheros de proteccion de datos necesa-
rios segin la normativa vigente.

Elaboracién de un modelo tipo de Documento de Seguridad de ficheros de
proteccién de datos.

La Memoria tendrd un minimo de 25 y un maximo de 50 paginas en forma-
to DINA-4, escritas por una sola cara, a maquina u ordenador, espacio in-
terlineado sencillo, y tamafio 11 de letra Arial. Se presentard en el Regis-
tro General del Ayuntamiento junto con escrito dirigido al presidente del
tribunal, en el plazo mdximo de quince dias naturales contados desde el dia
siguiente al de la publicacién de la lista definitiva de admitidos y exclui-
dos. La Memoria se presentard en sobre cerrado que serd abierto por el tri-
bunal al inicio de la fase siguiente.

b) Defensa oral de la Memoria: la Memoria sera defendida oralmente ante el
tribunal durante un periodo maximo de 30 minutos. Tras la exposicion de
la Memoria, el tribunal podrd abrir un didlogo con cada aspirante, duran-
te un tiempo mdximo de diez minutos, que versard sobre los contenidos de
la Memoria.

Calificacion del ejercicio: el presente ejercicio sera calificado por el tribu-
nal de 0 a 10 puntos, siendo necesaria una puntuacién minima de 5 pun-
tos para superarlo.

3.2.3. Lacalificacion final de la fase oposicion serd la suma de las calificaciones obte-
nidas en los distintos ejercicios.

3.2.4. El orden de actuacion de los aspirantes en aquellos ejercicios que no puedan
realizarse conjuntamente se iniciard alfabéticamente, dando comienzo por el
aspirante cuyo primer apellido empieza por la letra “U”, de conformidad con la
Resolucién de 24 de enero de 2011, “Boletin Oficial del Estado”, nimero 23 de 27
de enero de 2011.

3.3. Puntuacion total: la calificacién final del proceso selectivo vendrd determinada
por la suma de la puntuacién obtenida en la fase de concurso y la puntuacion final de la fase
oposicion.

Cuarta. Solicitudes

4.1. La solicitud para tomar parte en las presentes pruebas selectivas se ajustard al
modelo que figura como anexo III a la presente convocatoria.
4.2. No se establecen derechos de examen.

Quinta. Tribunal de seleccion

El tribunal calificador de las pruebas selectivas tendrd la composicién que se indica en
el anexo II de las presentes bases especificas y serd designado por la Alcaldia.

El tribunal , por medio de su presidente, podrd disponer la incorporacién a sus traba-
jos de asesores especialistas, para todas o algunas de las pruebas, con los cometidos que se
estimen pertinentes. Dichos asesores colaborardn con el tribunal exclusivamente en el ejer-
cicio de sus especialidades técnicas.
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ANEXO I
PROGRAMA DE TEMAS

Grupo I. Materias comunes

1. La Constitucién espanola de 1978: significado, estructura y contenido. Principios
generales.

2. Derechos y deberes fundamentales de los espafioles: concepto y catalogacién.

3. LaCorona: las funciones del Rey. El refrendo. El poder legislativo: las Cortes Ge-
nerales.

4. El Poder Ejecutivo: el Gobierno en el sistema constitucional espafol: el Presiden-
te del Gobierno. Relacién entre el Gobierno y las Cortes Generales.

5. La Administracién Local. Principios Constitucionales y regulacidon juridica.

6. El municipio: concepto y elementos. Competencias. El término municipal.

7. La poblacién. El empadronamiento. El censo electoral.

8. La organizacién municipal. Organos de gobierno de las Entidades Locales. El al-
calde: eleccion y atribuciones. El Pleno: régimen de sesiones y atribuciones.

9. La organizacién municipal: la Junta de Gobierno Local: composicién, régimen de
sesiones y atribuciones. Lo érganos complementarios.

10. El Procedimiento administrativo comun: principios generales, regulacion de los
interesados en el procedimiento. Términos y plazos. Comunicaciones y notificaciones.

11. Fases del procedimiento administrativo: ordenacidn, instruccion, finalizacion,
ejecucion.

12. El Registro General de entrada y salida de documentos. Los asientos. Requisitos
en la presentacion de documentos.

Grupo II. Materias especificas 1

Sistemas operativos: concepto, estructura y clasificacién.
Sistemas operativos: sistemas propietarios y abiertos.
Bases de datos relacionales. Estdndares ODBC y JDBC.
Lenguaje SQL.
. Modelo cliente/servidor. Caracteristicas. Evolucion. Arquitecturas de dos, tres o
mds niveles.
6. Modelo cliente/servidor. Clientes ligeros y pesados.
7. Lenguajes utilizados en Internet: HTML, lenguajes de SCRIPT, JAVA, XML.
8. Ficheros XML, principios y estructura, XSD y DTD.
9. Seguridad fisica y l6gica del centro de proceso de datos. Niveles de seguridad y
acceso. Medidas de seguridad en entornos conectados redes publicas.
10. Politicas de salvaguarda y recuperacion de la informacion.
11. Plan de contingencias.
12.  Metodologia Métrica V3. Procesos Principales.
13. Métrica V3. Interfaces: gestién de proyectos. Descripcién y objetivos.
14. Meétrica V3. Técnicas de gestién de proyectos. Técnicas de estimacion.
15. Meétrica V3. Técnicas de gestioén de proyectos. Planificacién. Método Pert

kv

Grupo III. Materias especificas 2

1. Concepto de redes de comunicacién. Clasificado por extensién. Administracion y
gestion de redes de drea local

2. Los modelos ISO/OSI TCP/IP. Niveles. Concepto de servicio y protocolo.

3. Redes inaldmbricas: fundamentos de las redes inaldmbricas. Clasificacién. Ban-
das de frecuencias.

4. Técnicas criptogrificas. Criptosistemas simétricos y asimétricos. Funcién Hash.

5. Firma digital. Procedimiento de firma digital.

6. Certificacion. Autoridad Certificadora, Certificado Digital.

7. Seguridad en redes IP. Requisitos y amenazas de la seguridad. Aspectos que defi-
nen la seguridad.

8. Seguridad en redes IP. Amenazas a la seguridad. Vulnerabilidad. Tipos de agre-
sién a sistemas.

9. Seguridad en redes IP. Protocolos de Seguridad. SSL. Componentes.

10. Seguridad en redes IP. Algoritmos criptograficos utilizados con SSL.

11. Seguridad en redes IP. IPSEC. Protocolos de seguridad. Modos de operacion

12. Seguridad en redes IP. Dispositivos de seguridad. Firewall. Filtrado de paquetes.
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13. VLAN. Definicién. Tipos. Funcionamiento.
14.  VLAN. Tipos de enlaces entre equipos VLAN
15. VPN. Necesidad. Funcionamiento.

Grupo IV. Materias especificas 111

1. LaLey 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos. Ambito de aplicacién y principios generales

2. Derechos de los ciudadanos a relacionarse con las Administraciones Publicas por
medios electronicos. Defensa de los derechos. Garantia de prestacion de servicios y dispo-
siciéon de medios e instrumentos electrénicos.

3. La Sede Electrénica. Definicion. Implicaciones para la Administracién. Conteni-
do. Requisitos

4. Registros electrénicos. Creacién y funcionamiento. Cémputo de plazos.
Comunicaciones y notificaciones electrénicas.

Documentos y archivos electrénicos. Definiciones. Expediente electrénico.
Copias electrénicas. Tipos. Compulsa electrénica. Validacion.

8. Identificacion y autentificacion. Formas. Identificacién de los ciudadanos y auten-
ticacion de su actuacion. Identificacién de las Administraciones Publicas y autenticacion
del ejercicio de su competencia.

9. Gestidn electrénica de los procedimientos. Criterios. Iniciacién, instruccidn, acce-
so y terminacidén de los procedimientos por medios electrénicos.

10. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica. Principios bdsicos.

11. Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica. Principios bdsicos. Intero-
perabilidad Organizativa.

12. Implantacién de la Administracion electrénica en los Ayuntamientos en el mar-
co de la Ley 11/2007, de 22 de junio y normativa de desarrollo.

13. Tratamiento en el ordenamiento Juridico Espafiol de los Datos de Cardcter Per-
sonal. Fundamentos y Legislacion. Ley Orgdnica 15/1999, de 13 de diciembre, de Protec-
cién de Datos de Cardcter Personal y Reglamento de desarrollo de 21 de diciembre de 2007

14. LOPD: Ambito de aplicacién. Datos especialmente protegidos. Niveles de segu-
ridad. Principios de la proteccion de datos.

15. LOPD: Derechos de la personas. Ficheros de titularidad publica. Procedimiento
de creacidn, modificacién y supresion de ficheros de datos de cardcter personal.

16. Decreto 994/1999, de 11 de junio por el que se aprueba el Reglamento de Medi-
das de Seguridad de los Ficheros que Contengan Datos de Caracter Personal. Medidas de
seguridad: niveles.

17. Ley 8/2001, de 13 de julio, de Proteccién de Datos de Cardcter Personal en la Co-
munidad de Madrid. La Agencia de Proteccién de datos de la Comunidad de Madrid.

18. Identificacién de ficheros de proteccion de datos en los Ayuntamientos de la Co-
munidad de Madrid. Procedimiento para su creacidn.

N

ANEXO I

TRIBUNAL
(Titulares)

Presidente: secretario general del Ayuntamiento de San Martin de la Vega.

Secretario: funcionario perteneciente a la Corporacion, que actuard con voz pero sin
voto.

Vocales: dos funcionarios de los Grupos A1 o A2 que presten sus servicios en el Ayun-
tamiento de San Martin de la Vega.

Dos funcionarios de los Grupos A1 o A2, que presten sus servicios en el Ayuntamien-
to de San Martin de la Vega o en cualquier otra Administracion Publica.

Por cada miembro del tribunal debera designarse un suplente.
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REGISTRO

ANEXO I

SOLICITUD PARA TOMAR PARTE EN EL PROCESO SELECTIVO DE INFORMATICO,
CONCURSO OPOSICION, PROMOCION INTERNA
DATOS PERSONALES

Primer apellido Segundo apellido

Nombre Tipo de documento N® documento identidad
O D.N.I. O Tarjeta de residencia [ Pasaporte

Via publica Ne Portal Bloque Escalera | Piso Puerta

Cddigo postal Municipio y provincia Teléfono fijo Teléfono movil

DOCUMENTACION QUE SE ADJUNTA (Exigida en la convocatoria)

Fotocopia compulsada del D.N.I., Tarjeta de residencia o pasaporte en vigor.

|

O  Justificante de abono de los derechos de examen.

O Fotocopia de la titulacion exigida como requisito de participacion, asi como homologacién en caso de titulos extranjeros,
mediante original o copia compulsada.

O Méritos que se alegan y documentacion acreditativa de los mismos mediante original o copia compulsada, en su caso.

Observaciones:

El abajo firmante DECLARA que son ciertos todos los datos consignados en la presente solicitud y que retine
los requisitos exigidos en la convocatoria publicada en el B.O.E. n® de fecha

En consecuencia, SOLICITA SER ADMITIDO/A a las pruebas selectivas resefiadas.

SRA. ALCALDESA-PRESIDENTA DEL AYUNTAMIENTO DE SAN MARTIN DE LA VEGA (MADRID)

El tratamiento de los datos de caracter personal que se recogen se sujeta a lo dispuesto en la Ley Organica 15/1999, de Proteccion de Datos de
Caracter Personal asi como por la Ley 8/2001, de Proteccion de Datos de Caracter Personal de la Comunidad de Madrid y demas normativa
aplicable. El interesado/a podra ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion en los términos establecidos en la
legislacion aplicable.

San Martin de la Vega, a 1 de marzo de 2011.—La alcaldesa-presidenta, Maria del
Carmen Guijorro Belinchén.

(03/8.400/11)
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